
FTP- authentification
📋 Énoncé du challenge

🎯 Un échange authentifié de fichier réalisé grâce au protocole FTP. 
Retrouvez le mot de passe utilisé par l’utilisateur.

📦 Fichiers fournis

ch1.pcap

Ressource

🔧 Étape 1 : Installation de Wireshark
Pour analyser le fichier de capture réseau (.pcap), j'ai installé Wireshark, un 
outil d'analyse de protocoles réseau.
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https://www.notion.so/signed/attachment%3Ad462b8cb-d46f-455e-b0ae-f71c35f01e00%3Ach1.pcap?table=block&id=2d1331ba-5e19-80a7-9686-d70191856d0e&spaceId=e420f717-1eb4-4cb1-89c2-78695b9bf704&userId=62d70d15-442f-4163-b3d3-400eafb43aa0&cache=v2
https://www.notion.so/Ressource-2e1331ba5e198083a12dcadc5a5a2d6d?pvs=21
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🔍 Étape 2 : Ouverture du fichier de capture
Une fois Wireshark installé, j'ai lancé le programme et ouvert le fichier .pcap 
téléchargé depuis Root-me.
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🕵️ Étape 3 : Analyse du protocole FTP
Puisque l'énoncé mentionne un échange authentifié via le protocole FTP, j'ai 
appliqué un filtre sur le protocole FTP pour isoler les paquets pertinents.
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💡 Objectif : Comprendre où l'authentification a lieu et identifier les 
commandes FTP utilisées.

✅ Solution
En analysant les paquets FTP, j'ai identifié la commande PASS qui contient le 
mot de passe en clair.

🔑 Mot de passe trouvé : cdts3500

FTP- authentification 12



📝 Conclusion
Ce challenge démontre que le protocole FTP transmet les identifiants en clair, 
ce qui le rend vulnérable aux attaques de type "sniffing". Il est préférable 
d'utiliser des protocoles sécurisés comme SFTP ou FTPS pour les échanges de 
fichiers authentifiés.

Challenge réalisé sur la plateforme Root-me
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